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PARTE I - CLAUSULAS GERAIS
CAPITULO I - Disposicoes Gerais

Artigo 1.° | Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato e tem por
objeto a aquisicdo dos bens/servicos discriminados no anexo A, pelo Ministério da Defesa
Nacional - Marinha - Diregdo de Tecnologias de Informacdao e Comunicagdes, doravante
designado por contraente publico.

Artigo 2.° | Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos, caso o
contrato seja reduzido a escrito.

2. O contrato a celebrar integrard os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que expressamente aceites pelo érgdo competente
para a decisdo a contratar;

b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c. O caderno de encargos e respetivos anexos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de duvida ou divergéncia entre os documentos acima referidos, prevalecem os
documentos pela ordem indicada no numero anterior.

Artigo 3.2 | Duracgao e vigéncia do Contrato

1. O contrato entrard em vigor no dia Gtil seguinte a sua assinatura, ou no dia util seguinte
ao envio do Pedido de Compra pelo contraente publico, conforme aplicavel e tera a
duracdo de 1 (um) ano.

2. O contrato cessara quando forem quitadas todas as prestacgoes.

3. A entrega dos bens serd efetuada no prazo maximo de 2 semanas, a contar da data
mencionada no ponto 1.

Artigo 4.° | Local de entrega dos bens/prestacao dos servicos

1. Os bens/servicos serao entregues/prestados nas instalagdes do Centro de
Comunicagoes, Dados e Cifra da Marinha (CCDCM), Marinha, Alfeite — Almada.

2. O adjudicatéario obriga-se a disponibilizar, simultaneamente com a entrega/prestagao
dos bens/servigos objeto do contrato, o seguinte:

a. Toda documentacdo que seja necessaria para a boa e integral utilizacdo daqueles;
b. Certificados de origem e de conformidade técnica, caso aplicavel.
3. O ndo cumprimento do referido em 2. implicara a rejeicdo do material;

4. Todas as despesas e custos com o transporte dos bens/servigos objeto do contrato para
o local de entrega sdao da responsabilidade do adjudicatario.
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CAPITULO II - Obrigacdes Contratuais

SECCAO I - Obrigacdes do Adjudicatario

Artigo 5.2 | Obrigacoes principais do adjudicatario

1.

Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no presente Caderno
de Encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o
adjudicatario as seguintes obrigagdes:

a. Obrigacdo de entrega/prestacao dos bens/servicos identificados na sua proposta
no prazo indicado no artigo anterior;

b. Obrigacdo de garantia dos bens/servicos;

c. Obrigacdo de pagamento de todas as despesas decorrentes de prestacao de
caucdes e do processo de fiscalizacdo prévia pelo Tribunal de Contas, se aplicavel;

d. Obrigacdo de manter o primeiro outorgante atualizado das contribuicdes perante
a Seguranca Social e as Financas, através das respetivas declaracdes ou
certiddes, sem as quais nao serdao efetuados pagamentos.

Artigo 6.° | Conformidade dos bens/servicos

1.

O adjudicatario obriga-se a entregar/prestar ao contraente publico os bens/servigos
objeto do contrato com as carateristicas, especificacbes e requisitos técnicos, incluindo
a conformidade com a amostra entregue durante a tramitacdo procedimental, caso
aplicavel.

Os bens/servicos objeto do contrato devem ser entregues/prestados em perfeitas
condicdes de serem utilizados para os fins a que se destinam, devem ser igualmente
adequados as utilizagdes habitualmente dadas aos bens do mesmo tipo e, ainda, terem
as qualidades e o desempenho habituais nos bens do mesmo tipo e que a entidade
adjudicante pode razoavelmente esperar, atendendo a natureza do bem e,
eventualmente, as declaracGes publicas sobre as suas caracteristicas concretas feitas
pelo produtor ou pelo seu representante, nomeadamente na publicidade ou na
rotulagem.

O adjudicatario é responsavel, perante o contraente publico, por qualquer discrepancia
dos bens/servigos objeto do contrato, que exista no momento em que os bens lhe sdo
entregues.

Artigo 7.° | Inspecao dos bens/servicos

1.

Efetuada a entrega/prestacao dos bens/servicos objeto do contrato, o contraente
publico, por si ou através de terceiro por ele designado, procede, no prazo de 10 (dez)
dias, a inspecdo quantitativa e qualitativa dos mesmos, com vista a verificar,
respetivamente, se os mesmos correspondem as quantidades estabelecidas e se reinem
as carateristicas, especificagbes e requisitos técnicos definidos no presente Caderno de
Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

A inspecdo qualitativa a que se refere o numero anterior incide sobre os bens/servicos
fornecidos/prestados, sendo efetuada através de testes e por peritos técnicos do
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contraente publico, para verificagdo das carateristicas, especificagbes e requisitos
qualitativos.

Durante a fase da inspegao qualitativa, o adjudicatdrio deve prestar aos servigcos
competentes do contraente publico toda a cooperagdo e todos os esclarecimentos
necessarios, podendo fazer-se representar durante a realizacdo daquela inspecdo,
através de pessoas devidamente credenciadas para o efeito.

Quando a inspecdao qualitativa for efetuada com recurso a servigos, contratados
especificamente para esse efeito, o0s encargos dai decorrentes, devidamente
comprovados, sdo da responsabilidade do adjudicatario.

Artigo 8.2 | Inconformidades ou discrepancias

1.

No caso da inspecdao qualitativa indicada no artigo anterior ndo comprovar a total
conformidade dos bens/servicos objeto do contrato, bem como a sua conformidade com
as exigéncias legais, ou no caso de existirem discrepancias com as carateristicas,
especificagdes e requisitos técnicos definidos no presente Caderno de Encargos, o
contraente publico deve disso informar, por escrito, o adjudicatario.

No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no
prazo razoavel que for determinado pelo contraente publico, as substituicdes necessarias
para garantir o cumprimento das exigéncias legais e das carateristicas, especificacbes e
requisitos técnicos anteriormente referidos.

Apés a realizacdo das substituicdes necessarias pelo adjudicatario, no prazo respetivo, o
contraente publico procede a realizagdo de nova inspecdo qualitativa, nos termos do
artigo anterior.

Artigo 9.° | Rececao do material

1.

O material deve ser acompanhado de guia de remessa, em triplicado, e respetiva fatura
em duplicado com a indicagdo bem visivel de:

a. Numero do Processo de Despesa (NPD);

b. Numero do Pedido de Compra (PC) ou do Contrato;

c. Numero do Compromisso;

d. Numero Nacional de Abastecimento (NNA/NSN), caso aplicavel;
e. Morada;

f. IBAN e cédigo SWIFT;

g. Enderecgo de Email;

h. NIPC ou VAT NUMBER.

2. As faturas deverdo ser remetidas ao contraente publico no prazo maximo de 5 dias Uteis

apos a assinatura do auto de recegao respetivo, de acordo com os art.? 70 e 36° do
CIVA.

Artigo 10.° | Aceitacao dos bens/servicos

1.

Caso as inspecdes a que se refere o artigo 7.9 comprovem a total conformidade dos
bens/servicos objeto do contrato com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as carateristicas, especificacbes e requisitos
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técnicos definidos no presente Caderno de Encargos, deve ser emitido, no prazo maximo
de 8 dias a contar da data final das inspegbes, um auto de rececao, assinado pelos
representantes do adjudicatario e do contraente publico.

2. Com a assinatura do auto a que se refere o niUmero anterior, ocorre a transferéncia da
posse e da propriedade dos bens/servicos objeto do contrato para o contraente publico,
bem como do risco de deterioracdo ou perecimento dos mesmos, sem prejuizo das
obrigagOes de garantia técnica que impendem sobre o adjudicatario.

Artigo 11.° | Rejeicao dos fornecimentos
1. Os bens rejeitados sao considerados para todos os efeitos como ndo entregues.

2. Estas rejeicdes serdao alvo de notificacdo ao adjudicatario, sendo as remogoes dos
bens/servigos feitas por conta e risco do mesmo.

3. Passados 8 dias sobre a respetiva notificagdo, se os bens/servicos rejeitados
continuarem nas instalagdes do contraente publico sem serem removidos, entende-se
que estes passam para sua posse COMo incapazes.

Artigo 12.° | Garantia dos bens/servicos

1. A garantia dos bens/servigos importa sobre o compromisso de o adjudicatario se
responsabilizar perante a entidade adjudicante, sem quaisquer encargos adicionais para
este, de substituir, reparar ou ocupar-se de qualquer modo e, ainda, de reembolsar o
preco pago, no caso de este ndo corresponder as condigdes enumeradas na sua proposta.

2. Por reparacao do bem entende-se que, na falta de conformidade do bem, a reposicao do
bem de consumo em conformidade com o presente contrato.

3. Se por forca da lei nada obstar em contrario, todas as obrigacdes descritas no presente
contrato relativas a garantia dos bens/servicos sdo da exclusiva responsabilidade do
adjudicatario.

Artigo 13.° | Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacao, técnica e
ndo técnica, comercial ou outra, relativa a atividade da Marinha, de que possa ter
conhecimento ao abrigo ou em relagdo com a execucao do contrato.

2. A informagdao e a documentagdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
ndo o destinado direta e exclusivamente a execugdo do contrato.

SECCAO II - Obrigacdes da Entidade Adjudicante

Artigo 14.° | Preco Base

O prego acima referido ndo pode, em caso algum, exceder o montante total maximo de
63.501,09 € (IVA excluido), considerado como parametro base do preco contratual.

Artigo 15.° | Preco Contratual

1. Pelo fornecimento/prestacdo dos bens/servicos objeto do contrato, bem como pelo
cumprimento das demais obrigagdes constantes do presente Caderno de Encargos, o
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contraente publico deve pagar ao adjudicatdrio o prego constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor.

2. O precgo referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico,
nomeadamente os relativos ao transporte dos bens/servigos objeto do contrato para o
respetivo local de entrega, bem como quaisquer encargos decorrentes da utilizacao de
marcas registadas, patentes ou licencas.

Artigo 16.° | CondicOes de pagamento

1. As quantias devidas pelo contraente publico, nos termos dos artigos anteriores, serdo
pagas no prazo de 60 (sessenta) dias apds a rececdao pelo contraente publico das
respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da obrigacdo
respetiva.

2. Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a assinatura
do documento de quitacao respetivo.

3. Em caso de discordancia por parte do contraente publico, quanto aos valores indicados
nas faturas, deve este comunicar ao adjudicatario, no prazo de 8 (oito) dias, por escrito,
os respetivos fundamentos, ficando o adjudicatdrio obrigado a prestar os
esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida, em igual
prazo.

4. Desde que devidamente emitidas e observado o disposto no ponto 1. do presente artigo,
as faturas sao pagas através de transferéncia eletrénica.

5. O adjudicatario ndo pode efetuar a transmissdo de créditos ao abrigo de contratos de
factoring ou proceder a cessdo de créditos sem autorizacdo expressa do contraente
publico.

6. Caso o contrato esteja sujeito a fiscalizacdo prévia do Tribunal de Contas, nao serdo
efetuados quaisquer pagamentos antes da obtencdao da Declaracao de Conformidade ou
Concessao de Visto pelo Tribunal de Contas.

Artigo 17.° | Mora no pagamento

1. O adjudicatario tera direito a juros de mora no pagamento das situagdes liquidadas e
aprovadas, quando a mesma exceder 60 (sessenta) dias a contar da data da aprovacao
da fatura.

2. Se o atraso na realizacao de qualquer pagamento se prolongar por mais de 120 (cento
e vinte) dias, o adjudicatario podera proceder a resolugdo do contrato.

3. Os prazos referidos no presente artigo sé iniciam a sua contagem apds a emissdo dos
documentos mencionados no ponto 5. do artigo anterior, quando aplicavel.

CAPITULO III - Penalidades Contratuais e Resolucdo

Artigo 18.° | Penalidades contratuais

1. Pelo incumprimento de obrigagdes emergentes do contrato, o contraente publico pode
exigir do adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em
funcdo da gravidade do incumprimento, nos seguintes termos:
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a. Nos 8 (oito) dias além do prazo fixado no n.° 3 do artigo 3° a penalidade sera de
0,5%o0, por cada dia de atraso;

b. Entre os 9 (nove) e os 30 (trinta) dias além do prazo fixado no n.° 3 do artigo
39, a penalidade serd de mais 1%o, por cada dia de atraso;

c. Apo6s 31 (trinta e um) dias além do prazo fixado no n.° 3 do artigo 39, a
penalidade sera de mais 1,5%o0, por cada dia de atraso.

O valor acumulado das sancgGes pecuniarias ndo pode exceder 20% do precgo contratual,
sem prejuizo do poder de resolugdo do contrato.

A sancgao pecuniaria aplicada sera descontada na fatura imediatamente seguinte ao facto
que a originou ou, caso tal ndo seja possivel, sera emitida nota de crédito.

Na determinacdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos do presente artigo.

As penas pecuniarias previstas no presente artigo ndo obstam a que o contraente publico
exija uma indemnizacao pelo dano excedente.

Artigo 19.° | Forga maior

1.

Ndo podem ser impostas penalidades ao adjudicatdario, nem ¢é havida como
incumprimento, a ndo realizagdo pontual das prestagdes contratuais a cargo de qualquer
das partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias
gue impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela
ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao
Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacbes governamentais ou administrativas injuntivas.

3. Nao constituem forca maior, designadamente:

a. Circunstancias que ndo constituam forca maior para os subcontratados do
adjudicatario, na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento pelo adjudicatario
de deveres ou énus que sobre ele recaiam;

d. Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas
legais;

e. Incéndios ou inundacGes com origem nas instalacées do adjudicatario cuja causa,
propagagao ou proporcdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;
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f. Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve
ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forga maior.

Artigo 20.° | Resolucao por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o
contraente publico pode resolver o contrato, a titulo sancionatério, no caso de o
adjudicatario violar de forma grave ou reiterada qualquer das obrigacbes que lhe
incumbem.

2. O direito de resolucdo referido no nimero anterior exerce-se mediante declaragdo
enviada ao adjudicatario e ndo determina a repeticdo das prestacbes ja realizadas, a
menos que tal seja determinado pelo contraente publico e sem prejuizo do respetivo
direito de indemnizacdao e do pagamento pela parte, e apenas pela parte, do contrato
executado até ao prazo estabelecido no nimero 3 do artigo 3.2 deste Caderno, pelo
adjudicatario.

Artigo 21.° | Resolucgao por parte do adjudicatario

1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode
resolver o contrato quando qualquer montante, que lhe seja devido, esteja em divida ha
mais de 120 (cento e vinte) dias.

2. Nos casos previstos no ponto 1. do presente artigo, o direito de resolucao pode ser
exercido mediante declaracdo enviada ao contraente publico, que produz efeitos 30
(trinta) dias apos a sua rececdo, salvo se esta Ultima cumprir as obrigacdes em atraso
durante esse prazo, acrescidas dos juros de mora a que houver lugar.

3. A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao
das prestacGes ja realizadas pelo adjudicatario, cessando, porém, todas as obrigagoes
deste ao abrigo do contrato, com excecdo daquelas a que se refere o artigo 444.° do
CCP.

Artigo 22.° | Execugao da caugao

1. A caucao prestada para bom e pontual cumprimento das obrigacdes decorrentes do
contrato, nos termos do programa do procedimento, pode ser executada pelo contraente
publico, sem necessidade de prévia decisdo judicial ou arbitral, para satisfacdo de
quaisquer créditos resultantes de mora, cumprimento defeituoso, incumprimento
definitivo pelo adjudicatario das obrigagdes contratuais ou legais, incluindo o pagamento
de penalidades, ou para quaisquer outros efeitos especificamente previstos no contrato
ou na lei.

2. A resolucdo do contrato pelo contraente publico ndo impede a execucdo da caugdo,
contanto que para tal exista fundamento.
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3. A execugdo parcial ou total da caucdo referida nos numeros anteriores constitui o
adjudicatario na obrigacao de proceder a sua reposicao pelo valor existente antes dessa
mesma execugdo, no prazo de 10 (dez) dias apds a notificacdo do contraente publico
para esse efeito.

4. A caucdo a que se referem os numeros anteriores é liberada nos termos do artigo 295.°
do Cddigo dos Contratos Publicos (CCP).

CAPITULO 1V - Disposicdes Finais

Artigo 23.° | Comunicacoes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, para o domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracdo das informacdes de contato constantes do contrato deve ser
comunicada a outra parte, por escrito.

3. As partes estao vinculadas pelo dever de colaboracdao mutua, designadamente no tocante
a prestacao reciproca de informagoes necessarias a boa execucdo do contrato.

Artigo 24.° | Cessao da posicao contratual e subcontratacao

1. O Segundo Outorgante ndo pode ceder a sua posicdo contratual ou qualquer dos direitos
e obrigacOes decorrentes do contrato sem autorizacdo prévia da entidade adjudicante, e
nos termos previsto no CCP.

2. Para efeitos da autorizacdo prevista no nimero anterior, o adjudicatario deve:

a. Submeter um requerimento a entidade adjudicante a solicitar a posicao
contratual, identificando o cessionario e as razoes e respetivos fundamentos;

b. Ser apresentada pelo cessionario toda a documentacdo exigida ao adjudicatario
no presente procedimento;

c. O Primeiro Outorgante apreciar, designadamente, se o cessionario nao se
encontra em nenhuma das situagbes previstas no artigo 55.°2 do Codigo dos
Contratos Publicos, e se tem capacidade técnica e financeira para assegurar o
exato e pontual cumprimento do contrato.

3. O Segundo Outorgante nao pode subcontratar ao abrigo do contrato celebrado sem
autorizacao prévia da entidade adjudicante, e nos termos previsto no CCP.

Artigo 25.° | Fiscalizacao

1. Nao obstante todos os direitos e deveres decorrentes do presente Caderno de Encargos
o contraente publico reveste-se dos poderes conferidos pelo artigo 302.° do CCP.

2. O poder de fiscalizagdo sera exercido através dos servicos competentes do contraente
publico.

Artigo 26.° | Gestor do Contrato

Nos termos do artigo 96.9, conjugado com o artigo 290.°-A do CCP, sera designado um
gestor do contrato, com a fungao de acompanhar permanentemente a execugao deste.
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Artigo 27.° | Foro competente

Para a resolucdao de todos os litigios decorrentes do contrato, designadamente a sua
interpretacdo, execugao, incumprimento, invalidade ou resolucdo do contrato é competente
o Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer outro.

PARTE II - CLAUSULAS ESPECIAIS

Artigo 28.° | Requisitos Técnicos

A Especificacdo Técnica faz parte integrante do presente Caderno de Encargos, constando
do Anexo A.
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ANEXO A - Especificacao Técnica
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DIRECAO DE TECNOLOGIAS DE INFORMACAO
E COMUNICAGOES

ANEXO A

ESPECIFICACAO TECNICA

PAQ N.2: 21049/DITIC
DATA: 16/04/2021
DIVISAO/SECGAO: DAC/SAS

IDENTIFICACAO DO PROJETO/PROCESSO: DITIC-RCM-Moderniza¢do Ferramentas Seguranca Rede/
Aquisicao Web Proxy

1. Objetivo

A presente Especificacdo Técnica (ET) tem por objetivo definir as caracteristicas técnicas a que devem cumprir

os equipamentos, software e servicos de instalacdo que venham a ser fornecidos no ambito desta aquisicao.
2. Enquadramento

A Marinha desde 2016 implementou uma solugdo na sua infraestrutura de modo a centralizar o acesso dos
utilizadores do dominio “marinha.pt” e “amn.pt” a internet, efetuando de forma centralizada e ao mesmo
tempo garantindo que a navegac¢do na web seja efetuada de maneira segura, sendo auditada e com uma
camada de prote¢do contra as mais recentes ameagas, nomeadamente anti-spyware, anti-malware e URL

filtering.

Para além das funcionalidades de reverse proxy, possui igualmente as seguintes na componente de seguranga:
- L4-7 application delivery for high availability and optimization of applications;

- Enhanced application security and management with advanced issue detection and escalation services;

- Edge Security Pack;

- Intrusion Prevention.



Sendo este um sistema fundamental na drea das Tl, e com o objetivo de assegurar o funcionamento de servigos
em alta disponibilidade e com garantias de manter a camada de seguranca disponibilizados por estes

equipamentos, é imperativo garantir a continuidade da sua operagdo através da modernizacdo desta solugao.

3. Bens e servigos a fornecer

Pelo exposto, pretende-se efetuar a aquisicdo de equipamentos, licenciamento, servicos de suporte e
instalacdo/migracdo das regras atualmente existentes no sistema em producdo para a nova solucdo,
salvaguardando a seguinte arquitetura e funcionalidades:

- 2 appliances fisicas (instalagdo em localizagBes distintas — Almada e Lisboa), funcionando como um cluster;

- Plataforma funcionar como servico Proxy, pelo menos nos seguintes protocolos: HTTP, SSL, FTP e SOCKS
(v4/v5);

- Implementagdao em modo transparente ou explicito;
- Integracdo com a Active Diretory (NTLM e Kerberos), LDAP, radius e certificados cliente X.509;
- URL e filtragem de conteudos por categoria;

- Analise SSL para validacdo e verificacdo de certificados, intercecdo de trafego, decriptografia de sessao,
anadlise e verificacdo do conteldo e criptografia subsequente;

- Gestdo de logs e plataforma de relatérios.

Face o supramencionado deve ser tomado em consideracdo o fornecimento do seguinte, tomando em
consideracdo a vigéncia do contrato de licenciamento e manutencao de acordo com o quadro seguinte:

Item Designacéo Qt.
1 Licencas Forcepoint Web Security — 1 ano de atualiza¢fes e 1 ano de Essential Support 4000
2 Forcepoint V10000 G4R2 Appliance 2

Forcepoint V10000 Warranty 4 Hours OnSite - Garantia base 3 anos

3 Servigos de implementagdo, migracdo, ajuste da plataforma, formacg&o on-job, pacote de 1
40 horas suporte Onsite ou Remoto

4. Aspetos Gerais

A garantia deve cobrir integralmente todos os itens fornecidos pelo periodo de 3 anos, a contar da data de
conclusdo dos testes de rece¢dao dos equipamentos, os quais deverao ser realizados apds entrega de todo o

material adjudicado.

Deverd contemplar a Instalagdo fisica, configuracdo e integracdo na infraestrutura existente de todo o

hardware e software fornecido;

O fornecimento dos servigos devera ser realizado no hordrio normal de expediente (dias Uteis das 09:00 as
17:00h) e a entrega do material devera ser efetuado nas instalagdes do Centro de Comunicag¢des, Dados e

Cifra da Marinha (CCDCM), Marinha, Alfeite — Almada.



Para efeitos de agilizacdo do procedimento, o licenciamento podera ser enviado de forma Electrénica para o

seguinte endereco de e-mail: administracao@marinha.pt.

5. Critério de Adjudicacao

A adjudicacado serd feita segundo o critério do preco ou custo enquanto Unico aspeto da execucdo do contrato

a celebrar sendo escolhida a proposta com o preco mais baixo.

O Chefe de Divisdo
Pedro Jorge Alves Estrada
Lisboa
2021.05.11 11:30:58+01'00'
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